
04.06.2026, 12:42

| Служим Закону, Народу, Отчизне!

Кибербезопасность

04.02.2026 Киберпреступность

‚ Кибербезопасность

› Министерство внутренних дел Республики Беларусь

Актуальные мошеннические аккаунты в социальных сетях, с помощью которых распространяется ложная
информация о продаже товаров и оказании услуг

Информация об актуальных мошеннических аккаунтах в социальных сетях, с помощью которых

распространяется ложная информация о продаже товаров и оказании услуг О

Мошенники не дремлют и постоянно придумывают новые способы обмана. Вам звонят из банка и просят

сообщить данные карты? Будьте осторожны - это может быть вишинг! Узнайте, как защитить себя от

мошенников, посмотрев новый видеоролик «ВИШИНГ-Азбука цифровой безопасности».

г

г

= Создавать персональные (уникальные)
пароли к разным сервисам

+ Использовать сложные пароли: минимум 10
символов, одновременно цифры, строчные
и прописные символы, знаки пунктуации и
другие символы

„ Доверять только проверенным
менеджерам паролей

БЕЗОПАСНЫЙ \ММ-Е!

НЕ РЕКОМЕНДУЕТСЯ:

Использовать повторения символов

х Хранить пароли на бумажных носителях

Хх Использовать в качестве пароля свой логин
(имя пользователя, учетная запись, никнейм)

Сохранять пароль автоматически
в браузере

Использовать биографическую
информацию в пароле

Отключить общий доступ к своей МА-Н
точке, даже если у вас «безлимитный»
Интернет

> Использовать надежный (см. выше) пароль
для доступа к вашей \/-Е! точке

+: Деактивировать автоматическое
подключение своих устройств к открытым
ЛАС: илихаьа

ВИрз:/туа.дом.Бу/ги/пем/з/7021/рити

Вводить свой логин и пароль доступа к
учетной записи (странице) или системе
банковского обслуживания при
подключении к бесплатным (открытым}
точкам МА-ЕЁ в кафе, транспорте, торговых
центрах ит.д.
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т И ПоСАЕОЕН
превратить Рропе! |: ‚кирпич. й

ани исполёзуют различные к хх
чтобы зэблокировзуб Ваш КГустройстро;

тоКУЖдая войти в их учётную запись

"Основные схемы обмана ?

Е 2.
Е РЕВВА

Кибербезопасность

в 4
ВНИМАНИЕ!МОШЕННИЧЕСТВО

Что Аба :
1. номаалонно положить трубку

2. самому поретонить
3. но порелавоть курьера.

— леног ыы

пруспосуточныйфт Ес @ = петиие 8 ре
; | КЗТИСБИУ: С Г РИГИ
откры тый (для переписки, подписок и т.д.) и узнайте, что: это за файл

- Использовать СПАМ-фильтры

- Устанавливать приложения только Хх Размещать персональную и контактную
из РауМаке, Аро юге или из информацию о себе в открытом доступе
проверенных источников : ах Использовать указание геолокации
Обращать внимание, к каким функциям на фото в постах
гаджета приложение запрашивает доступ

Хх Отвечать на обидные выражения
- Обмениваться сообщениями в соцеетях и и агрессию в соцсетях = лучше-напишите

мессенджерах, только полностью 06 этом администратору ресурса
удостоверившись в личности Е
собоседника, не реагируя на Хх Употреблять ненормативную лексику
сомнительные просьбы и предложения при общении

Хх Устанавливать приложения с низким
рейтингом и отрицательными отзывами

В соответ ЗАЩИТА ДАННЫХ БАНКОВСКОЙ КАРТОЧКИ О 'родаватьтокены ис "

: + Хранить в тайне пин-код карты Х Хранить пин-код вместе с карточкой
Действие на карточке ‚спублики
Беларусь + Прикрывать ладонью клавиатуру при

взводе пин-кода Х Сообщать СМУжкод или отправлять
При необ) его фото в ПВТ.

= Оформить отдельную карту для
Чтобы не онлайн-покупок и не держать на ней х Распространять свои паспортные данные

большие суммы {информацию личного характера, номер
. мобильного телефона), «логин» и «пароль»
 падожное -} ПОЛЬЗОВАТЬ УЗуГУ «3-2 Зесиге» доступа к системе «Интернет-банкинг» УТ

и лимитырна максимальные суммы ,
онлайн-операций Хх Сообщать данные, полученные в виде

- после со $М$-сообщений, сеансовые пароли, код
, = Скрыть СМУ-код на карте (трехзначный авторизации, пароль 3-2 Зесуге и т.д.

- выбери: номер на обратной стороне}, ются как
высокори предварительно сохранив его.

Таким об не имеет
криминал
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`Законные сделки.

| Убедитесь, что Ваши сделки соответствуют,
‚7 | действующему законодательству

СПУ ОлИки Беларусь:

‘Порядок. осуществления сделок
с криптовалютой определен в

кретом Президента Республики Беларусь.
от 21 декабря 2017 г. №8
«О развитии цифровой ‘экономики» и
‚Указом Президента Республики Беларусь.
от17 сентября 2024.г. № 567. Е

‚ «Об обращении Цифровые знаков ПокАНОН)>

в реетублико Белорусь Е лицам:
+ “

Продажа (покупка) криптовалюты.. ‚. Продажа (покупка) криптовалюты .
заденежные средства н

ы белорусских ола Фо мах; . ‚за денежные средства напрямую.
являющихся резидентами ее ‚| между физическими лицами
высоких технологий `` о ах
обмен криптовалюты
на иные токены а
Чна белорусских и иностранных криопоплатформях

` Получение криптовалюты в дар
или наследство. и =

: ыы Главное управление
'ВТЕватаи-канале, | а: по противодействию

КИБЕРКРЕПОСТЬ | 65% й. киберпреступности
СУВЕВ_РОЯТВЕЗЗ_ВВЕЗТ” |, | КМ МВД республики вепарусь.
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и

редставляясь
| Сотрудниками
правоозванитальных
органва; банковских

организаций или
руководителем;

взшей организации.
Передать пиячные данные
И.КОД ИЗ СМС, такие зедения С

‘предоставляют ма икам достуй
май счету или Сервис о

В СОЦИАЛЬНЫХ СЕТЯХ ИНА ТОРГ овых ПЛОЩА КАХ

, Перевести предоплёту 38,
‚ несуществующий товар в лжюйагазина
_ или по измененный раюзиязитам байка

! "Перейти. по поддельной ссылке т 9: т МОШЕННИКИ“банконской системыгя ввести личные ДАННЫХ
{логин и пароль, номер и трехзнечный коде | № ’ УБЕЖААЮТ,’оборотнайстороны банковской ый Код а ь

СМС, кодёвоа спозо] Г ь : в пбедставяяясь
продавца ми; Друзьями,

 Перечиспить деньги на карту
или оплатить: родственнику, -

\’ другу пюбящему человеку
руководителями _ е

иззестиционных проектов 2

На поддельной бирже вложить:
деньги в проект, якобы дия
получения пассивного дохода

Больше информации З
на сайте 7’ >’ Гтавнов управление
НИрзУлуд.дом.Бу р Е ‘по противодействию киберпреступности

КМ МВД Республики Беларусь
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® ООВ ае В преступлении ии
проведением обыска = -

е СЛОЖНОЙ ИИ в С О

под предлогом декларирования
перевести деньги на “безбвпасный” счет
внести предоплату за товар или
ВЗНОС В инвестиционный проект
передать личные данные и Коды ИЗ
сообщения, УАНОРИТЬ ВИОЖЕНИе $

лавное управление по противодействию иосрпрестуДности
КМ МВД Республики Беларусь ®

В настоящее время функционируют следующие основные ресурсы.

Теедгат-каналы:

«КИБЕРКРЕПОСТЬ» - УПК КМ УВД Брестского облисполкома;

«Цифровая грамотность» - УПК КМ УВД Витебского облисполкома.

Теедгат-боты:

«М!МОВЕ ТОР ЗСАМ» - УПК КМ УВД Минского облисполкома (совместно с ОПК КМ Борисовского РУВД);

«@ЗсатВУ_Боф» - УПККМ ГУВД Мингорисполкома,

«АпИ$сатВоф (@К_АпИ$сатВо\{) - УПК КМ УВД Гродненского облисполкома;

«КиберЩит»;

«Киберпрофилактика»;

Ррз://туа.дом.бу/ги/пе\м/з/7021/рит\
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«Кибердетектив» - УПК КМ УВД Брестского облисполкома.

Адрес страницы в интернете: В рз:// туд. доу.Бу/ги/пе\ууз/ 7021

2026 © Министерство внутренних дел Республики Беларусь
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